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GE dévoile un nouveau centre d'innovation pour les services de centrales a

vapeur
GE Power (NYSEE) a annoncé son intention équilibrer la demande croissante d'énergie, les
de convertisa centraléBirchwood charborde faibles facteurs de chargecdagalest |I'impact

242 MW a King George, en VjrgimeEtats environnemental.
Unisen un centre d'innovation des serd&es

centralea vapeur. Dans un communiqué, Paul McElhinney, président

et chef de la direction de Power Services de GE, a

Le centre, qui fournit suffisammentridigdect declaré «Nous investissons dans ce centre

pour alimenter plus de 240 000 foyers, doit deveHjfnnovation non seulement pour ameisiner |
une vitrine de la fagon dont les derniere€lleméme, mais pour illustrer au monde ce que les
technologies GE peuvent accroitre 9ains sont possibles dans ce secteur lorsque vous

considérablement l'efficacité et la flexibilité d&@mbinez Et des solutions matérielles avec le

centrales & vapeur au charbon tout en réduisaffvoHaire technique.

les émissions. . . : ;
La centrale d'énergie de Birchwood est détenue

conjointement par GE Poweiices et-BPower

USA Development Co., Ltd. Le 1er mai, les Power
Services de GE ont assumé le contrat de services
d'exploitation et d'entretien (O & M) a l'usine. Dans
le cadre de sa gamme de services, GE installe ses
solutions numériques avancées qpeeigles
techniciens d'O & M de linstallation sur ce site
avec de nouvelles opportunités pour les
améliorations de processus et de productivité en
exploitant les technologies de détection, d'analyse
et de chaudiere des machines et des capteurs
dans l'eresnble d&a centrale

La nouvelle vitrine combinera les solutions

logicielles numériques de Digital Power Plant poah améliorant I'approvisionnement en carburant,
des centries & vapeuravec des opérations dans la chaudiere et dans I'ensemble de I'usine, il
expertes et s’harmonisera avec linitiative Glob@$t possible d'influer de fagon incrémentielle sur
Energy EfficiendyCentre d'excelle{@OE) de I'efficacité, la flexibilité, la disponibilité, tout en
GE. Le CoE fournit aux clients des solutiongduisant les émissiorsplnnes et les colts de
d'installations totales pour améliorer leurgnaintenance. L'installation est prévue pour aolt
équipements de production etdsta 2017.

Selon I'US Energy Information Administratiohntroduit en 2016, la centrale electrique numérique
(EIA), les centrales au charbon générent 41 pode GE Power pour le logiciel Steam, s'adresse aux
cent de I‘électricité mondiale et resteront I@erformances de la machine et de la flotte. Le
deuxiéme source d'énergie mondiale dans I®giciel de gestion desfqrenances d'actifs
monde jusqu'a au moins 2030. AusURistde (APM) surveille en permanence la santé des
charbon fournigrobablement 20 pour cent de équipements de la centrale a vapeur, permettant
I'électricité pour Les 20 prochaines années et @ux €quipes d'opérations de prendre des décisions
Chine et en Inde, ou le charbon absorbe plus di!li ameliorent les performandescaetrald es

70% de la production d'électricité aujourd'hui, il éstantages comprennent la réduction des
probable que le charbon demeure une source ddsponibilités non planifiees allant jusqu'a cing
carburant primaire encase fingue. Alors que pour cent, la réduction des alertefaudees

de nombreux services publics et producteurgannes jusqu'a 75 pour cent et la réduction des
d'énergie dans le monde entier se sont engagéscalts d'exploitation et de maintenance de 25 pour
réduire I'énerdileermiquedes solutions propres cent.

au charbon sont clairement nécessaires pour



Le logiciel d'optimisation des opérations, quiémontrer comment faire dwuboh une source
comprend un logiciel d'optimisation des de ¢ ar b uémssioh spectaaulaire, plus
chaudieres, gére les interactions complexes de sauple et plus économique grace a lingénierie,
chaudiére pour améliorer les performances et &ux logiciels et aux analyses avancés».
cohérence des opérations de la chaudiére. Les

avantages comprennefamélioration des taux L'initiative Efficaciteé énergétique de I'énergie de
de chaleur, la réduction dedldéfaes des tubes GE vise a @er les clients des centrales au
et desdébrisainsi que la réduction des émissionscharbon a optimiser leurs opérations, a améliorer
de NOx et de CO2. Pour chaque point d'efficacitéfficacite de l'usine et a reduire les émissions
grace a des solutions numériques, les émissioggace a la combinaison de materiel avanceé et
de CO2 sont abaissées de deux points ddl'offres numériques. Le CdE s’harmonise avec la
pourcentage. Cette amélioration de ['efficacité&cente étude Eamginatiode GE qui a permis
seule peut réduire la consommation de carbura@@ réduire les émissions de CO2 de la flotte
de 67 000 tonnes de charbon par an avec la mérf@ondiale de vapeur de 11% lorsque les solutions

production pour une usine de 1 000 MW. matérielles et logicielles existantes sont
entierement appliquées. Cette réddeti€O2

«Nous assistons a une adoption rapide de laquivaut a retirer 250000. voitures

production d'électricité a faible teneur en carbomenéricaines dkeroute.

dans le monde entier.t&wis, I'évolution vers un

avenir énergétique des émissions plus faible eGE exploite plus de 30 centrales électriques dans

susceptible de prendre une génération ou plus »leamonde, gérant 15 GW de capacité de production

déclaré Ganesh Bell, chef de l'administratiod 0 ®| ectri ci t ®.

numeérique, GE Powérovisoiremené Centre

d'innovation de Birchwood nousefiea de - Par Diarmaid Williams International Digital Editor.

Comment choisir le bon systeme de filtration pour une turbine a gaz

Ajustelle filtre correct a une turbine a gaz peufeu faire face a un certain nombre de défis dans
économiser de l'argent en termes de disponibiligon efflca(:|te et sa rentablllte
de fiabilité, d'efficacité de sortie de puissance et [
perte de chaleur. Mais comment les opérateu
évaluenls et choisissald un systeme de
filtration quiournira ce dont ils ont besoin en
termes de performance et de bridget

Sur le papier, de nombreux filtres peuvent semb S
offrir la méme performance ou similaire. rl 2
Les classifications de filtres standard so

Cependant basees sur dGS m Iaborat0|re et Une comparaison de deuxturb:lezr:’;g?z montre dadiltration peutav0|r

peuvent ne pas permettre les défis spécifiqugses turbines consomment de grandes quantités
auxquels fait face une installation particuliere @gair et le filtre contribue & la protection de leurs
turbine a gaz. performances et réduit le besoin darrét de
Cependant, avec une pression de temps intensegihintenance. L'encrassement et la corrosion
est souvent difficile pour le personnel sur placgusés par les contaminants sptrédques
d'évaluer tous lestares dont ils ont besoin en atteignant la  turbine  peuvent  réduire
dehors de ce que les spécifications du papier leggnsidérablement I'efficacité de la turbine et, dans
indiquent. Cela peut étre particulierement vrai dagértains cas, conduire & un arrét complet de la
un marché de puissance concurrentiel. Comme dgrbine.

personnel expérimenté atteint la retraite et ne sands particules fines entrant dans une turbine
pas remplacés, le maobt des ressources peuvent s'en tenir & des pales de turbinetAu fur e
disponibles sur site dimjnugoutant une 3§ mesure que cette énorme croissance

pression de temps a chaque opération. s'accumule, elle commence a affecter les
Tout d'abord, examinons pourquoi les filtres sontgérformances aérodynamiques de la turbine. Cela
critiques pour la performanda dentraleSi un se voit dans une réduction de la puissance de

filtre ne fonctionne pas comme il se doit, un sit®rtie et une augmentation du taux de chaleur.



Pour restaurer ses performancedptbine doit
étre mise hors ligne et lavée pour enlever le s}
particules. D'autres contaminants peuven

provoquer une corrosion ou une érosion de it
pieces de la turbine, entrainant des réparatior
colteuses. Dans I'ensemble, I'efficacité réduite
la turbie et le temps de production perdu
lorsqu'une turbine est déconnectée ont de s

répercussions importantes en termes de*c —

12unt
Comparaison des donnéegest important d'analyser les données de
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prOdUCtion de MW perdue' performance de la turbine pour comprendre comment les choix de filtration
En Effet, une mauvaise filtration de l'air peut fonctionnent. Il peut y avoir des variations en fonction des médias, de
représenter enViron 60 a 80% deS pertes glObaleS I'environnementtales conditions de fonctionnement

ol WA e 459 RIENES) BIS INEIITIS éme dans un environnement relativement bénin

doivent pas étre traités comme des produits dg utres  facteurs euvent  atre s en ’

base. Il existe une image plus large a considér U P : P
8nS|derat|on. Par exemple, si une tour de

en termes de performances globales de la turbif@"S1%! o o e
e — refroidissement est située a proximité, la direction

de la maison de filtration peutn@betante, de

sorte que les contaminants ne soufflent pas de la
tour lorsque le vent change de direction.

Les conditions locales peuvent également signifier

Les centrales électriques sont sitaéess di 0 . h : : -

: ” gue des équipements supplémentaires doivent étre
ISR CAMEIEMES — VENES, Chacuri]nstallés our supporter le filreéme. Cela
présentant ses propres défis. Les installations P bp i

S ) . Bourran inclure des hottes météorologiques pour
particuliéerement exigeantes peuvent inclure cellés _, . . . e
N .\ A .r%roteger contre la pluie et la neige, éliminateurs de
situées pres des cotes, car elles peuvent fai

lobjet d'un bombardement de contaminant rouillard, séparateurs dhu‘mldlﬁjanqlatlon
n effet, comment un systeme de filtrage global
provenant de la teztale la mer.

]’ : T are I'humidité ‘autres élémen ntiel 3
Le sel est une préoccupation particuliere, car ﬁF zrfol:ma?];[:iecgg ?gttaeséii(ra\alz (t:isueﬁlttreesse? étl elaa
peut causer des dommages corrosifs extrémes &y Perto - etap
ipx 4 . protection de la turbine a gaz.
accelérés aux composants internes de la turbin

; : hfin, le meilleur filtre pour une application
g2l (o sEliln okl (@ el il 2UEE © épendra également des FZ)b'ectifs 0 (frgtionnels
soufre dans le carburant dans une procédur P 9 ) P

i ‘'une centrale Ceuxci doivent également étre
connuesous le nom de sulfuration.

. -, leinement compris et pris en caapte le
Les environnements poussiéreux, tels que ceLPx b P

. N . s grocessus de sélection afin d'assurer une solution
trouvés dans ou prés des déserts, des carriere

des zones ndusreles ou agrcoles, pewer TS  tes domeres s e e et
également imposer de fortes exigences sur u]ﬁ up . disp
es calendriers de maintenance pratiques.

filtre. Lorsque des niveaux de poussre o " o EN779 | ASHRAE 52.2 et EN1822

élevés sont présents, un filtre doit étre T .
onnentne indication du niveau de performance

autonettoyant pour maintenir les niveaux dg, . . . . I :
. ; N un filtre, mais les évaluations qu'ils produisent
maintenance durables. Bien sir, le sel et la

- . sont basées uniqguement sur des particules séches
poussiére ne sont pas exclusifs et les 9 P

. e i’ ~dans le flux d'air.
environnements coétiers poussiéreux peuvent etE,Be endant. dans le monde réel. l'air d'entrée est
les plus difficiles pour tous skestémes de P ’ ’

; : rarement sec et les variations saisonnigres So
filtration

, . L ., . frequentes. L'un des premiers domaines
D'autres conditions climatiques qui nécessitent U lémentaires 3 interroger. bar conséaquent. est
examen minutieux dans la conception de la mais,é(rajlf)lf)se\\\/()ir si le filtre ag ét’ép testé gur d’es
de filtration comprennent une chaleur extréme ou . N b
. : X . . performances humides et seches.
un froid. Les climats a basse température ou [a

glace et la neige sont un probleeuent a facon dont un filtre ggrelhumlo_llte peut étre l'un
X . , N |_H_EI,UIE des facteurs les plus critigoesyme installation.
PReEEEr U Mveey elipiisialiic e IeE' umidité peut affecter un filtre tel qu'il apparait
conditions auxquelles une maison de filtration peut1 P 9 PP

étre exposee.

Conditions d'installation



avec des niveaux élevés d'hummlitéde La mauvaise solution d'entrée pour les conditions
brouillardt de la brume environnementales locales de linstafiation
cependant avoir un impact préjudiciable important
sur l'efficacité, la disponibilité et la fiabilité de la
turbine.
La réponse a cette énigme estsimgde un
partenaire de confiance qui comprend parfaitement
les performances du filtre et les dék
conditions d'installation individuelles.
Ce partenaire ne doit pas seulement proposer la
derniere tendance dans la technologie des filtres
ou étre limité dans les types de filtre qu'ils peuvent
offrir. Au lieu de cela, ils devraient aider a évaluer
completement les conditions du site et trouver une
Merbrane de mroglass s: Comparason depaisseu des mieuxde Mo solution de filtration de haute qualité et fiable qui
considérablement selon le type d'environnement correspond aux besoins uniques d'une installation

individuelle de turbine.

Par conséquent, dans les environnements SOUVERE |4 implique I'écoute et la compréhension
difficiles dans lesquels les turbines a gaz So%nalyse des données de I'ustirla prise en ’

instaltes, les résultats d'essais supplémentaireq mpte de tous les facteurs techniques

gour I?;g;:]mtet 3e :,ﬁ“m'.g"?‘ttfor:j dis p(_)ulgzleres &pérationnels et commerciaux. En fin de compte,
€s se pact de Fnumidité, au brote les seules données qui devraient intéresser

la brumge Test de rupture de force dans des N

diti humid ! saches: Les tests d 'opérateur a propos d'un filtre sont les
conditions numides €t seches, Les lesis 0] Vk?erformances d'une turbine a gaz lorsqu'il est
simulés, et @urabilité grace a dibses de verre

: : . - O \ installé. Une sodutide filtration doit toujours étre
est environ dix fois plus épais qu'une membra

PTFE et | q lus i ar {: ngue dans cet esprit.
€ et son volume de pores plus iImportant refigh o “¢q;q gu'un systéme de filtration est installé (et

naturellement moins enclin a de tels “blogagep faut faire trés attention pour assurer une

E?udalns. _(;e_]Ete p;lust grlande reS|sttatr_10e su?hstallation correcte), le partenariat ne devrait pas
ocages sigeiique toutes es augmentations € 5o arminer.  Travailler ensemble avec un

pressipn s€ prqduise,nt beaucoup plus Ienteme”f‘é’urnisseur de filtre au cours de la durée de vie
ce qui donne a l'operateur beaucoup de eMR$ ne installation peut aider a garantir I'optimisation

p:)ur agir (.at.brlend:je ce type de rfnedla beaUCOLtﬁ’es procédures de maintenance, garder les
pIUS ~ Previsiblie —dans Ses  periormances, € tions mises a jour avec les derniers

Ipart:jcuher dans les applications rietest développements technologiques si elles sont
ourdes. bénéfiques et continaevous assurer que les

turbines sont protégées et performantes.

Bien quil soit bien admis quun systeme deEn fin de compte, trouver le bon partenaire de

filtration efficace est nécess_aire pour protéger I‘ﬁfstration pour comprendre vos besoins en usine et
performan_ces de Ha : turblr?e, I,es 're_cherc_heﬁn turbine pourrait @conomiser beaucoup de temps
approfondies sur le filtre d'entrée dair optimal, d'argent

peuvent ne pas étre la priorité absolue Ol ARCOR propose des plans ttatiofl

goncenelfg surtout la presgio_n, croissante sur I‘?)ersonnalisés qui tiennent compte de tous les
personnel de plus en plus limite. facteurs pour une performance optimale de la

Ent_ effetc,j_ le te_tr)rllps d e;<am|ner cg:mrllon:bre”setﬁrbine. Il évalue les conditions environnementales
il Elisaieinlioliss gl e gty e, et de localisation, détermine les conditions

par contre, les opérateurs choisissent Simpleme@éonomiques nécessaires dentaale compare
ce qui a 'ete Ut'!'se VL OFEPHM les les tests deindustrie pour donner une ligne de
dernieres réclamations dans la littérature de venie, .. «i cela est nécessaire et propose une solution

C?, qul semblle ATEUEITS les memes choses Ve filtration spécialement adaptée au succes d'une
d'énormes économies de colts et De grands,niale

resultats. Le résultat sera une solution d'admission de
turbine qui répondra a des objectifs opérationnels




tels que l'élétion de la puissance, la réductionla disponibilité des turbines. Les solutions
des codts d'exploitation, la réduction du taux dg@otégent non seulement contre |lemages
chaleur et l'augmentation de la disponibilité desmusés par les turbines des contaminants, mais
turbines. Les solutions protégent non seulemeatissi optimisent la durée de vie du filtre et
contre les dommages causeés par les turbines daboutissent a des calendriers de maintenance
contaminants, mais augsimisent la durée de faciles, réalistes et pratiques

vie du filtre et aboutissent & des calendriers de

maintenance faCileS, réa"SteS et pratiques, I—é)aniel Burch est leader du marketing produit chez CLARCOR Industrial Air.
réduction du taux de chaleur et 'augmentation de

GE fabrique des turbines a gaz de classe H en Arabie Saoudite

La joinventure de GE pour fabriquer des turbineSEMTEC en 2012, la plus grande installation de
a gaz en Arabie Saoudite commencera saéparationle turbines a gaz lourd de l'entreprise
production d'ici la fin de l'année, a rapportéans le monde entier et en s'appuyant sur la phase
Reuters. GEMTEC 2 dans le but de soutenir davantage le
développement local, régional et mondial.
GE et la société saoudienne de développement
incustriel Dussur ont signé un accord pour mettr6&E a pris des mesures importantes pour soutenir
en place la coentreprise d'un milliard de riyalda livraison de Saudi Vig@B0, en annoncgant en
(267 millions de dollars) dans la ville orientale gmrtenariat avec le Royaume une gamme de
Dammam. protocoles de compréhension [MoU] et des projets
d'une valeur de 15 milliards de dallams pres
Le PDG de Dussur, Rashe8tuhaili, a déclaré  de 7 milliards de dollars sont des technologies et
que la fabrication des turbin€tast de GE en  des solutions GElans de multiples teees Et
Arabie Saoudite commencerait avant la fin dées partenaires visant a créer unefoptate
l'année. La premiére turbine sortira de Dammaétonomique véritablement diversifiée et durable.
d'ici 2018.
Signé en présence du Dépositaire des Deux
La coentreprise a suivi un protocole d'entent8aintes Mosquées, du Roi Salman bin Abdulaziz
signé l'année derniére par GE et Dussur quMl Saud et du Président des -Biass
devrait rapporter pres de 3,75 milliards de riyaakAmeérique, Donald Trulap accords couvrent
d'investsement par les deux sociétés en 2017. les secteurs de I'énergie, de la santé, du pétrole et
du gaz et de I'exploitation miniére
En mettant I'accent sur I'amélioration des capacités
de fabrication locales au Centre de fabrication et
de technologie de GE a Dammam, cela permettra
un élargissement majeur de la chaine
d'approvisionnement industriglbndiale pour
I'industrie énergétique. L'investissement de Dussur
dans GEMTEC témoigne de I'engagement de GE
a avancer et a transformer [industrie, en
commencant par l'ouverture de la phase 1 de

La vanne de dilatation nouvellement concue améliore la fonctionnalité

Stanwell Power Station, une centrale & charbon gemmencé ses services en 1996 et que la
1,460 MW situéeamd le Queensland, en conception de vanne d'origine était considéree
Australie, a fait face & un dilemme. La fiabilité g@mme meédiocre. Les vannes se sont souvent
son systéme de protection contre les incendidgiefaitesméme si elles étaient nouvelles.

était douteuse. Bon nombre des vannes de

contrdle & jet multiple (MJC) de l'usine avaient ét@s vannes MJC sont utilisées comme vanne de
mises en service depuis dmecentralea déluge auxiliaire pour contréler I'écouldme



I'eau dans des zones spécifiques dans les granflsbrication d'excellenae MouvelGalles du
conduites humides, les conduitdes®u les Sud.
systemes de délugeossedent des unités
d'actionnement thermiques autonomes qule processus d'ingénierie
facilitent l'opération.
"C'est une chose de concevoir et de fabriquer une

Un design dépassé partie, c'est une autre chose a pendelaadu
projet et considérer les ramifications de la mise en
Dans le cas de Stanweltagees caractéristiques T uvr e de cette nouvelle

chroniques, telles que I'élément de détection deawil", a expliqué Brad Byrne, directeur général
chaleur et le siege principal d'étanchéité dd'Archer. Parfois, la réponse nécessite d'aborder la
soupape, ont connu une corrosion et unadche a partir d'une perspective completement
accumulation pendant les années de service. Paouvelle, et dans ce cas, des centaines de milliers
conséquent, un fonctionnement fiable desle dollars ont été économisés.

soupap® qui est critique lors d'un incendie, ne

peut étre garanti. Un remplacement en gros dés solution a quatre étapascher comportait les
vannes a été jugé nécessaire. étapesuivantes

Le processus n'était pas aussi simple que Ilg Concevoir une nouvelle vanne MJC en acier
changement de vannes semblables, car lénoxydable capable de se conneater
fabricant d'équipement d'origine (OEM) avait cesk@frastructure existante

de fabriquer la conception de la vanne existante et

ne produisait pas d'alternative. Cela signifiajf Ré-ingenieriez la vanne afin qued'corpite
qu'une nouvelle soupape devait étre congue @& soit pasépessairement testée de maniére
fabriquée (figur®. Pour certifier la nouvelle destructe et que la partie testée puisse étre
conception, des tests destructifs obligatoirefacilement remplacée

étaient nécsaires- un processus colteux. En

ajoutant a la complexité, la transition vers l¢ Piésentation d'une pédere de transition peu
systeme de nouvelle génération devrait s'inscricgthodoxe

dans une fenétre de maintenance brievement

planifiée pour minimiser les temps d'arrét d¢' Marquage dedpe

l'installation.

Archer a pu surmonter tous les défis en concevant
un type plus efficace de vanne MJC fabriquée en
acier inoxydable deux types de nickel. La
fonction de cage d'origine a été supprimée et
remplacée par un design ouvert. Cela a été fait
pour que l'ensemble de l'unité n'ait pas did étre
testé de maniére destructive, et la partie testée
pourrait facilement étre remplacée.

"En plus de la nouvelle conception, nous avons
développé une méthode de commutation pour la
centrale, ce qui leur a permis d'installer
systématiquement les nouvelles vannes ['une
1. Nettoyer et mieux. La cage amovible et les piéces remplagables font de la aprés I'autre. ce qu| S|gn|f|e qu'” n'y a pas eu
vanne de commande a jet multipl&roite) Archer une meilleure option que o q ! 5 \ o
laconception de vanne d'origine de Stanwell (& gauch@jurtoisie: Archer dlnterruptlon de la per[]Ctd energie. Nous
Enterprises avons fait la bonne quantité de vannes en étages
continus en fonction de leur ligne de temps ", a

’geéclaré Byrne.

La centrales'est tournée vers Archer Enterprises
une entreprise d'ingénierie de précision privée

IEEIENS MR EVES So (e et d:ensuite, le groupe a lancé un marquage partiel et

produit des matériaux de référence. "Chaque



partie de la centrale épatriavait un numéro de avons développé une méthodologie complete, qui
code ou un numéro de référence pour la tenue demprenait la numérotation des piéces, la
dossiers. Parce que nous avons développé leumérotation des lots et la numérotation des
nouvel ensemble, nous étions en effet le nouvpleces en série. Nous avons égalenm&mé gé
OEM. Le ménage est dans notre culture, dormes matériaux de soutien, tels que des guides de
nous avons déterminé que, en plus de proposegférence et des fiches techniques, que Stanwell a
une solution de soupape, nous devrionsajoutés a son programme de maintenance
l'accompagner avec les procédures nécessaires.phéventive ", a déclaré Byrne.

mesure que chaque piéce était usinée, nous

l'avons marqué avec un numeéro de référence pon fin de compte, de nouvelles vannes MJC ont
la gestion d'actifs et la tracabilité ", a poursui¢té installées dans le délai alletéle

Byrne. fonctionnement fiable du systeme a été restauré.

"Pour la fin gradeddle la vie, il est essentiel que -Craig E. Hingston est fondateur et directeur de Your Image
VOUS puissiez toujours suivre vos pieces. Noudarketing & Media

Malware dans les ICS moderne : Comprendre l'impact tout en évitant le

battage médiatique

La compréhension de la menacee pasé malwares ,n'ont pas éte \historiquemeAnt présenf[s
systémes de controle industriel (SCI) par |er€§ns les réseaux du systeme de contrdle industriel
logiciels malveillants est difficile. Il nécessite u C,:|) por degrses ralsonsgle nqmbreuses .
connaissance des fonctionnalités appropriées er,atlons Ieg't'me.s et de Isecurlte Eft ,Ies_ donf‘ees
e réeponse aux incidents n'ont pas été disponibles

systeme ICS afin d'identifier les logiciel . L
illégitimes. Une société industrielle de cybePour le partage dans |a SOMATELIE. Cela S|g.n|f|e
gue méme les fournisseurs de sécurité

sécurité aherché dans une base de données. ; i haut t rénmedre d
malveillante publique pour développer e, AGUE WETVERIEE (UL IS [PET 6

métrique dlinfection ICS de base. Un certai onnaissances sur les menaces cybernethues

nombre de pratiques exemplaires en matiére =
sécurité cybernétiques et opérationnelles o
également été identifiées dans le cadee de

recherche, ce qui pourrait étre utilisé pour protég ) o .
lesICS. Elrors gue la communauté de sécurité ICS essaie

de comprendre les menaces cybernétiques ICS et

Les menaces cybernétiques sont bien comprisé% facon de les defendre, elle se tourne souvent

dans la communauté de sécurité des te(:hnologi(\-fgrS qlesatudes_de Sk Qes SESgEs Sl les :
ptrusions publiguement disponibles. Cependant, il

de linformation (TIl). Pendant des années, le ire q héren ) (sembl
fournisseurs populaires de sécurité informatiql}'ead%l:méeesspeu € coherence sur ces ensembies

ont eu des capteurs, tels que les systemes an
virus et les systémes de détection d'intrusion (ID

dans les environnements clients, en rapport av§g” exemple
eux lors de lintrusion des adversaires détect(i%

Ceci, couplé aux opérations de sécurité et a ‘e d I bre dincident
donnéesle réponse aux incidents dans Iesquelle?nnee €S mesures sur e nombre dincidents en
ours de suivi. Chaque année, ces chiffres se

lintrusion compléte d'un adversaire a pu étr& ;
EE anaIF))/sé - eErEL AaE T olloe situent entre 200 et 300 cas (figure 1). Cependant,

sécurité de I'analyse d'intrusion. I'ICSCERT declallre ouvertemfant chaque année
qgue le vecteur d'attaque numéro 1 @stnrdn,

L'analyse d'intrusion dans toutes les industrie§’ Iesltesgaux = nonF pas de V'S.'b'!'t.e' -
outre, I'équipe admet qu'une part significative

traitant de milliers de cas paraapermis de I

. . 0 0, !

mieux comprendre comment les adversalregentr.e 70/‘,’ = 90/0) de's 'rapports d'incident
ovient d'organismes fédéraux et non de

fonctionnent. Cette vision s'appelle l'intelligence geovient , : e
la menace. Cependant, ces systémes antiProprietaires et d'exploitants d'actifs. A l'autre bout

:gtatistiques de menaces CIM douteuses

, I'équipe d'intervention en cas
urgence informatique  JERT) du
épartement de la siééuntérieure met chaque



du spectrenous avons vu des rapports de Yy Les logiciels malegitsa theme ICS ne sont
fournisseurs de sécurité informatique, tels gueas rares.
Dell, suggérant qu'il y avait 675 186 crises de
contrble de supervision et d'acquisition de donné¢s Les équipes de sécurité transmettent
en janvier 2014. incorrectement des fichiers ICS sensibles aux
bases de données publiques.
FY 2015 Incidents by

Infection Vector (295 total) Tout d'abord, I'équipe a défini ce qu'elle
Otrer, 17 recherchait dans le contexte des logiciels
e A A ? ——— malveillants. Aprésitt les adversaires humains

Hoekluenicatin 15 g8 représentent taenace Les logiciels malveillants
ne sont que leur mécanisme (figure 2). Alors que
les logiciels malveillants peuvent constituer une
‘ menace poues ICS, ce n'est finalement qu'un
outil. Les trois catégories deidtgymalveillants
e suivantes ont été définies pour cette recherche

Stage 1 - Intrusion Stage 2 - ICS Attack
[ Reconnaissance | T s

Weaponization | | Targeting =

Deliver

SQL Injection, 4

Install / Modify

1. Menaces sousléclarées? L'équipe d'intervention en cas d'urgence
informatique (ICSCERT) du Systeme de controle industriel a historiquement
signalé chaque année entre 20@ 800 incidents ciblés liés a I''CS, mais elle

admet que le manque de visibilité rend difficile le calcul du nombre réel
d'infections. Courtoisie Dragos Inc

- 1 0 ICS Cyber Kill Chai
Tous les numéros de lindustrie souffrent d _ e
2. La chaine de cybsill de I''CSLes personnes créent et menent des

l'absence de définition de ce qu Compte COMME&aques de logiciels malveillants & travers un processus compliqué. Le but

une «attaque» le manque de VISIblllté sur les devrait étre de prévenir les intrusions, mais si cela n'est pas fait, votre

, ! - , derniere défense consiste a identifier les systemes de logicielsveitiants

réseaux ICS et I'incohérence sur la fagon dont |@s e f f aavantme'me attaque ne soit lancé€ourtoisie: Dragos Inc.
ensembles de données sont mesurés. Les
analystes de sécurité bien intentionnés tentent déalware non ciblées logiciels malveillants non
faire valoir la sécurité, seulement pour constateiblés ont été definis comme tout échantillon de
qu'ils doivent s'appu sur des indicateaver logiciels malveillants qui est commun et semble ne
hyped et gonflés ou faire référence aux mémewas étre specifiquemstructuré ou thématique
anciens cas d'utilisation a plusieurs reprises. C'g¥eur cibler des environnements industriels. A titre
le probléme qui vient de ne pas avoir ded'exemple, les familles de logiciels malveillants
paramétres de base et de comprendre legsourantes telles que Sality et Ramnit sont des virus

menaces dans les environnements ICS. qui se propagent via des supports amovibles sur
des systemes basés sud@vis dans le réseau.
L'approte de la recherche lls affectent les systémes informatiques tout aussi

souvent que les systémes de technologie
Pour aider & résoudre le manque de bonnegpérationnelle dans les réseaux ICS et ne sont pas
mesures dans la communauté, Dragesiriac. spécifiquement utilisés par les adversaires pour
société industrielle de cgbeurité basée a  accéder aux environnements ICS.
Fulton, Md-. a créé une équipe et a défini trois
hypothéses qu'il voulait tester. Il posait de qui suiMalware dheme ICS.es logiciels malveillants a
theme ICS, d'autre part, sont livrés via des
Y Il existe de nombreux logiciels ICSsinfect méthodes congues pour accéder aux
disponibles dans les bases de données publiquégvironnements ICS. Cela peut apparaitre dans
que les fournisseurs de sécurité informatique n'd@g courriels de phishing ciblant spécifiquement les
pas identifiés ou analysés en raison d'un manqiiopriétaires et les opérateurs d'dictiourrait
de compréhension des logiciels ICS. également s'agir de logiciels malveillants déguisés
en fichiers ICS légitimes tels que les installateurs
d'interface machine humaine (HMI), ou pourraient
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étre connectés a des domaines Internet publics RBour cette recherche, Dragos a acheté la base de
a des sites Web congus comme étasitele données d'acces payé de VirusTotal pour effectuer
Web ICS normaux. des recherches a travers elle pour les logiciels

ICS, les chemins de fichiers d'installation, les mots
Malware adapté aux ICS.es logiciels clés liés a des fournisseursifigpdes et des sites
malveillants adaptés a I'lCS comprennent dgsropriétaires d'actifs et divers types de logiciels
composants spécifiques et des efforts dendustriels. Cette recherche a été menée sur une
développement par des auteurs de logicielpériode de 120 jours sur des millions d'échantillons
malveillants pour cibler des environnementde fichiers et de logiciels malveillants soumis a
industriels. Il riyque trois piéces malveillantes VirusTotal auprés d'utilisatelus monde entier.
publiquement connues spécialement concues pdies analystes du Centre des opérations de
cibler les SCI: Stuxnet, Havex et BlackEnergy thenace de Dragos ont ensuite analysé les
Cependant, beaucoup d'autres adversaires onésultats obtenus a partir de ces recherches pour
tenté délibérément de compromettre lesvalider qu'ils étaient en fait des fichiers de logiciels
environnements ICS en utilisant desldogicielCS valides et des soumissions d'organisations
malveillants non spécifiques a I'ESS. industrielles.

Bases de données publicitaires malveillants Analyser les fichiers infectés

Les entreprises antivirus et les équipes de sécurltd premiére hypothese testée a utilisé une
utiisent souvent des bases de donnéesapproche de recensement pour déterminer le
publicitaires malveillantes pour vérifier le logiciebmbre de fichiers logiciels ICS soumis a
contre un grand nombrendésurs antirus a la VirusTotal au cours de la période de 120 jours
recherche de fichiers malveillants. Cette pratiquefectés par des logiciels mafisilnon ciblés.
permet de mieux comprendre le paysage de laes résultats ont montré que plus de 15 000
menace cybernétique. Pour tester les hypothésesésentations de fichiers ICS, y compris les
de Dragos, l'équipe a exploité une base d@nstallateurs d'historiens de données, les
données malveillante publique connuersams le installateurs HMI, les générateurs de clés pour les
de VirusTotal. applications industrielles et les applications pour
canfigurer et interagir avec les contrdleurs
VirusTotal est un site Web qui contient plus de Higiques, ont été compromises
moteurs de logiciels -lgficiels malveillants
auprées de fournisseurs de sécurité populaires tdl®quipe a ensuite analysé les soumissions
gque Symantec, McAfee et Kaspersky. Designalées afin de déterminer le nombre de fichiers
organisations du monde entier utilisenWelsite soumis simultanément a plusieurs reprises,
pour soumettre des fichiers a partir de leucombien pourraient étre associés a de
environnement afin de les vérifier contre les plu®mbreses infections de logiciels malveillants
de 50 moteurs a la fois, en utilisant la ressourggovenant de la méme organisation et combien de
pour détecter les logiciels malveillants dans letaux positifs dans lesquels les fournisseurs anti
environnement. malware ont déclenché Alertes sur un logiciel qui
était réellement légitime. Etonnamment, tous les
Cependant, a I'insu de la plupautitiesteurs de  fournisseurs degioels anthalware avaient un
ce site Web gratuit, mais en aucun cas un faiaux élevé de faux positif. lls ont souvent identifié
caché, les soumissions restent sur le site et lag logiciel ICS Iégitime comme étant malveillant en
organisations qui achétent l'acceés peuventaison des heuristigues de ces moteurs anti
examiner les soumissions d'autres personnes.nialveillance. En d'autres termes, ils ont été
est trés courant pour le personnel de sécurité ebngus en utilisant une@pbphie «mieux sdr que
les équipes de sécurité externalisées de tirer padésolé».
de cette approche comme une approche gratuite
pour vérifier les fichiers contre tous les principatn fin de compte, environ 10% des soumissions
produits adbgiciels malveillants, mais cela semblent étre des infections légitimes de sites
conduit les adversaires, ainsi que les défenseursiralustriels uniques, ce qui signifie que 1 500
voirles mémes arguments. organisations industrielles ont eu des infections



malveillantes dans leur envinoemependant la  douzaine d'échantillons de logiciels malveillants a
période de 120 jours. En prolongeant cette annéleeme ICS. Deux cas notables se sont distingués.
de 365 jours, I'équipe de Dragos a conclu qu'il y
avait probablement entre 3 000 et 4 50Q0.,e premier était uAmail de phishing et un
organisations industrielles infectées par dedocument PDF accompagnant les systemes de
logiciels malveillants dans leurs réseaux ICS.  gestion et de protettites matériaux nucléaires a
partir de juillet 2011. Lorsque les utilisateurs ont
Les nomres réels sont susceptibles d'étre ouvert la piéce jointe, leur systeme a été infecté
significativement plus élevés, car toutes lepar un malware qui a ouvert une porte dérobée
organisations industrielles ou leurs équipes deour les adversaires qui pourraient alors Accéder a
sécurité et les fournisseurs de logiciels malveillamiistance aux systemesgctéls. L'intention des
n'utilisenpas VirusTotal. Cela signifie que les adversaires n'était pas dans le cadre de la
données ne représentehtrmgsougnsemble de recherche et n‘aurait pas été discernable a partir
la communauté plus large. Cependant, cese I'ensemble de données.
données fournissent une métrique de base pour la
communauté. Il semble sir de dire quil y &e deuxieme cas intéressant était une application
beaucoup plus que les quelques centainea théme Siemens Automation, congue pour
d'incidents par an, comme ['indiqQuEBRT, interagir avec les tofeurs logiques Siemens.
mais il n'y aulle part prés des 600 000 plus quelL'application a theme Siemens était un malware
plusieurs fournisseurs de sécurité informatique adngu pour télécharger et installer d'autres

réclame. logiciels malveillants sur I'n6te de la victime. Cela
suggere que le théme de Siemens a été utilisé
Exemples de malware thématique comme uattractiopour ceux qui s'igsaient

a Siemens (comme les ingénieurs ou les
La deuxieme hypothése testée portaittechniciens) pour installer d'autres logiciels
spécifiguement sur les logiciels malveillants #@alveillants. Fait intéressant, I'ensemble de
theme ICS. Il y a eu tres peu de chsationi données a montré que le premier chargement
publique de logiciels malveillants a theme ICS a observé sur VirusTotal, éventuellement a partir
jour, mais ce sont quelguess des études de d'un environnement gtdel, remonte a mars
cas plus intéressantes, car elles montrent un dé2®13. En outre, plus de 10 organisations
de menaces humaines de compromettre ledifférentes situées aux Hiais, en Europe et en
organisations ICS. Chine (figure 3) ont été potentiellement affectées,

Récemment en mars 2017. Ce logiciel malveillant
Les logiciels malveillants qui sofiieux a particulier n'avait pas la capacitératjin de
développer, tels que les logiciels malveillanthaniére malveillante avec les équipements
adaptés a I'ICS, définissent une barre trés élevé@emens il était simplement congu pour
pour la communauté qui, dans l'analyse deessembler & une application Siemens
I'équipe, est inutile. A titre d'exemple, de nombreux
membres du personnel de sécurité se sont
demandé & communauté verrait une attaque degN s
style Stuxnet 2.0, mais lorsque les environneme
ICS peuvent facilement étre compromis par dg ...
logiciels malveillants non ciblés, il n'y a pas besa T -
de tels logiciels malveillants sur mesure. Au lieu . AR
cela, il estplus sage d'une perspective rimd e
d'investissement de ressources advetses
d'utiliser des logiciels malveillants a theme IGC
pour s'implanter dans les réseaux ICS.

3. «Je me déplace autour, rond, rond, rond, je me déplace.» Une application

Z e . 1 2 . de logiciels malveillants a theme de Siemens s'est présentée dans les
AU cours de la pe_rlode de 120 jOUfS, I eqUIpe @ystémes ICS dans le monde entier depuis au moins quatre ans, y compris
cherché dans les fichiers de la base de données jusqu'enmars 2017 Courtoisie: Dragos Inc

ViusTotal remontant a 2013 et a trouvé sur une



Les auteurs de logiciels malveillants peuvent lucléaire, peuvent donner aux ennemis un apercu
faire pour n'importe quel fournisseur. Le fait quies vecteurs d'attaque faciles. Couriiagos

'un des cibles de Siemens atréigvéne Inc.

représente que le désir de l'adversaire d'infecter

les organisations quisatit les équipements de Zones d'amélioration

Siemensll ne refléte en rien la sécurité du produit

Siemens méme. Les conclusions de la recherche sont utiles a la
canmunauté car elles fournissent des indicateurs
Les mauvaises pratiques de 'OPSEC de base des infections qui se produisent dans des

environnements industriels et identifient des
La troisieme hypothése testée a cherché uproblemes spécifiques de I'OPSEC. De maniére
logiciel ICS légitime et des fichiers sensibles liéscanservative, au moins 3 000 organisations
I'ICS qui ont été tekges sur VirusTotal par un industrielles sont ifestchague année avec des
personnel de sécurité potentiellement mal forméldgiciels malveillants non ciblés. L'impact de ce
est courant pour les équipes de sécuritdogiciel malveillant peut entrainer des problémes
informatique externalisées de faire de grandasefficacité opérationnelle et des problemes
soumissions de fichiers a partir d'environnement®tentiels de fiabilité opérationnelle.
clients a VirusTotal comme un mateit ge Aucune des infections identifiées au cdars de
numeériser les fichiers pour des activitégecherche de Dragos n'aurait abouti a des
malveillantes. Bien sir, cela laisse ces fichiers apeoblemes catastrophiques, mais ils méritent d'étre
disposition de n'importe qui, adversaire owbordés par la Vvisibilité et le suivi dans
défenseur, qui accede a la base de données.  l'environnement. La plupart des infections
L'équipe de Dragos a trouvé un nombre alarmaptoviennent de logiciels malveillants qui se
de fichiers ssibles dans la base de données, y répandent dans I'envirommérpar une méthode
compris les installateurs HMI I|égitimes, lespportuniste. Cela signifie que la surveillance du
générateurs de clés et les applications logiciellésfic du réseau, ainsi que des médias amovibles
industrielles. Il y avait des milliers de tels fichieet des interconnexions entre les réseaux,
qui permettraient aux adversaires d'accéder aypermettrait d'identifier rapidement ces infections
logiciels pour coms® leurs propres
environnements de laboratoire et tester dekes logiciels malveillants a theme u@&hpétre
attaques contre des types spécifigues deomptés dans les dizaines au lieu des cas d'usage
configurations ICS. uniqgue que la communauté a mis en évidence
Plus dangereux étaient les 120 fichiers de projavant. Cela montre que les adversaires ont une
soumis a la base de données sur une période grise de conscience accrue des environnements
90 jours. Ces fichiers de projgtenoent des industriels et les ciblent. Des logiciels malveillants
informations sensibles sur le controleur logique ghédalisés et adaptés a I'lCS seraient nécessaires
le processus. En outre, des fichiers sensibles opbur provoquer les pires types d'attaques, telles
été découverts, y compris des mises en page qtie les attaques destructrices, mais les logiciels
des architectures électriques, ainsi qu'un rappartalveillants a théme ICS suffisent a s'implanter
de la Commission de réglementationiraucléa dans de nombreux environnements.
detaillant les incidents sensibles survenus dansll@ surveillance des rése#CS et la détection
secteur (Figure 4). A bien des égards, cela'anomalies produiront sans aucun doute une
représente une mauvaise qualité de I'OPSEC #teilleure fiabilité dans les environnements grace a
des processus de désinfection par les équipes dme meilleure sécurité. Cependant, de nombreux
sécurité et les fournisseurs-nmaitvare qui cas de logiciels malveillants a theme ICS identifiés
téléchargentsl@onnées des clients sensibles auxprenaient |'approche des logicielseiliaats
bases de données publiques. congus comme des installateurs de logiciels ICS
4. Les adversaires-tstaccés a lI'un de vos légitimes. Une approche simple pour atténuer
secret® Les mauvaises pratiques de sécuritéconsidérablement ce vecteur d'attaque est de
opérationnelle, telles que le chargemenwérifier la chaine d'approvisionnement du logiciel
d'informations sensibles dans les bases davant qu'il ne soit introduit dans I'environnement.
données publigs, comme cela a été fait avec ce A tire d'exemple, un logiciel de chiffrement
document de la Commission de réglementatiaryptographique numeérique est disponible sur



demande au producteur de l'application logicielles fournisseurs de services de sécurité gérés
et doit étre testé et vérifié avant que le logiciel fMSSP), un soin particulier devrait étre pris pour
soit installé dans I'environnement. Ce contrOassurer que le MSSP comprend bien les
simple est taipour toute équipe de sécurité ou environnements ICS pour les surveiller
opérateur bien formé et élimine presquecorrectement. Par exemple, les MSSP ne
completement ce vecteur d'attaque. devraienjamais prendre les données des clients
Les problemes de 'OPSEC continueront d'existet les soumettre aux bases de données publiques.
pour les propriétaires d'actifs et les opérateurs des accords de niveau de service et les accords de
I'ICS qui ne valident pas que leurs édeipes service de base avec ces équipes devraient étre
sécurité comprennent bien le logiciel et les fichidrspectés pour s'assurer que cela n'est pas
de I'lCS pour ne pas les soumettre a des bases deatorisé dans les catgavec ces entreprises.
données publiques telles que VirusTotal. Leka recherche de Dragos a abouti a des indicateurs
équipes de sécurité devraient tirer parti de leude base plus précis qui peuvent étre utilisés par la
propres platdsrmes d'analyse de logiciels communauté sans compter sur des estimations
malve#ints, communément appelées sandbox déwyped. Ces parameétres peuvent étre utilisés pour
logiciels  malveillants, internes a leurjustifier la sécurité dans cesogmements sans
environnement au lieu de s'appuyer sur des basasoir besoin d'alarmisme et de peur. Les
de données Internet qui offrent des servicemeilleures pratiques de ey®eurité simples
gratuits. Les services gratuits signifient souvepeuvent rendre I'ICS un environnement beaucoup
que les données du client sordues comme plus défendable et les organisations devraient
produit de I'entreprise. s'assurer que leurs données sensibles ne finissent
Alternativement, les services payants peuvent éfpas das les bases de données publiques par des
utilisés lorsque l'accord de licence est censpr ati ques de s®curit® me
s'assurer que les données des clients ne peuveibert M. Lee est fondateur et chef de la direction de Dragos Inc.
étre vendues a des tiers. En outre, si des équipesen Miller est directeur de Threat Operations Center chez Dragos
de sécurité extersédis sont utilisées, telles que M

L'une des plus grandes unités géatmigues du monde commence ses
opérations en Indonésie

La premiére des trois unités de 110 MW de I

centrale géothermique Sarulla d'un milliard d&EE
dollars dans la prme de Sumatra du Nord de
Indonésie a commencé son

suivantes seront mises en ligne comme prévu
2018, l'usine sera l'une des plus grandes centrales
géothermiques au monde. ;

Le projet unique @@ par Sarulla Operations
combine des technologies flash et binaire po
accroitre l'efficacité et Comporte une réinjeCtion @ Graining ground. Une fois terminé en 2018, la centrale géothermique de

Sarulla d'un milliard de dollars dans la province indonésienne de North

100% dU ﬂUlde geOthermique eXpIOite (ﬁgure 6) Sumatra aura une capacité de 330 MW. L'usine comprend une twekdin

vapeur de contrepression et des convertisseurs d'énergie Ormat, qui sont

chauffés par la vapeur basse pression sortant de la turbine a vapeur. La

technologie permet une réinjection prés de 100% du fluide géothermique
dans le réservoir. CourtoisieTashiba

La construction du projet a débuté en 2014,
essentiellement en vue de développer deux
ressources géothermiques, Nd+hangit et

Silangkitang. Toshiba Corp. a fourni les turbines a
vapeur géothermiques et les générateurs pour les



systemes flashnthisq u 6 OTeohadlogies a  vapeur et utilisent la saumure séparéangour
fourni la conception de la centrale géothermiqueeaploitation maximale des ressources et une
cycle combiné. Ormat a également fourni sesuissance maximale, a déclaré Ormat dans un
convertisseurs d'énergie Ormat, qui servertommuniqué.

d'unités de condensation pour les turbines a

Calendrier des événements

3rd NY Energy RevolutiSammit

Date et heure de

I'événement | Aoutl, 201F Aout3, 2017

Description | Le 3me Sommet de la Révolution énergétique de New York réunira des
d'utilité publiqgue, de distribution de ressources énergétigues (DER
renouvelable, d®ckage et d'autres parties prenantes pour discuter de la fag
des processus de développement réalisables et des projets viables.

Location Crowne Plaza Times Square Manhattan 1605 Broadway, NY 10019

Information | Phone : +1 82839527

Supplémentae Email : erind@infocastevents.com
, Web site : http://infocastinc.com/ees@ygyevoluticaummit/

Middle East Electricity

Date et heure de

I'événement | Mars 6, 2018 Mars 8, 2018

Description Middle East Electricity espr&amiére exposition de la région pour l'indu
I'électricité, couvrant la génération, le transport et la distribution d'électri
les secteurs des énergies renouvelables et nucléaires et l'industrie de I'écl

Location Dubai World Trade Centre  Dubai, United Arab Emirates

Information | United Arab Emirates Ministry of Energy
Supplementaire| ppone 80666367
Emait nfo@moenr.gov.ae
Web sitewww.middleeastelectricity.com
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